UBND TINH THANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM
SO THONG TIN VA TRUYEN THONG Déc 1ap - Tw do - Hanh phc
S62387/STTTT-CNTT&TT Thanh Ho4, ngay 08 thang 11 ndm 2022
Vv khan trrong thuc hién phéan loai, xac dinh
va phé duyét Ho so dé xut cip do an toan
hé thong thong tin

Kinh gui:
- Céc S&, ban, nganh, don vi cap tinh;
- UBND céc huyén, thi x3, thanh phd;
- UBND cac xa, phuong, thi tran.

Thuc hién Cong van s6 15703/UBND-CNTT ngay 21/10/2022 ciia UBND
tinh, vé viéc yéu cau hoan thanh phan loai, xac dinh va phé duyét Ho so dé xuat
cép do an toan hé théng thong tin, dé bao dam hoan thanh phan loai, xac dinh va
phé duyét HO so dé xut cap do an toan hé thong thong tin trén dja ban tinh theo
chi dao ctia Chu tich UBND tinh; S& Thong tin va Truyén thong hudéng dan céc
co quan, don vi xac dinh cép do va lap ho so dé xuit cép do an toan hé théng
thong tin nhu sau:

1. Pdi v6i cac co quan, don vi da dugc phé duyét HO so dé xuét cép do
(HSbXCD).

- Can clr Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia B6 Thong
tin va Truyén thong vé viéc Quy dinh chi tiét va hudéng dan mot s6 dicu cua
Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cta Chinh phi vé bao dam an
toan hé théng thong tin theo cip do va Hudng dan cua S¢ Thong tin va Truyén
thong tai Cong van s6 2095/STTTT-CNTT ngay 03/10/2022; Cac co quan, don
vi thuc hién ra soat, diéu chinh, phé duyét lai HO so dé xuit cip d6 va Phuong
an bao ddm an toan thong tin.

- T6 chirc trién khai day du cac phuong 4n bao dam an toan hé théng thong
tin theo cap do trudc ngay 01/6/2023, giri két qua thuc hién vé S& Thong tin va
Truyén thong trudc ngay 15/5/2023 dé tong hop bao céo cip co tham quyén theo
quy dinh,

2. béi voi céc co quan, don vi chua thyc hi¢n hoan thanh phé duyét HO so
dé xuét cap do.

- Cac So, ban, nganh, don vi cép tinh; UBND cac huyén, thi xa, thanh phé:

td chirc thuc hién phan loai, xac dinh cép do an toan hé théng thong tin ddi véi



cac don vi truc thude, UBND cép xi. Tong hop va gui danh séch vé So Thong
tin va Truyén thong trudc ngay 20/11/2022 theo mau tai Phu luc 01 kém theo.

- T6 chirc, trién khai xay dung va trinh phé duyét Ho so dé xuit cap do, gui
vé S& Thong tin va Truyén thong dé tham dinh, trinh cép c6 thidm quyén phé
duyét trude ngay 01/12/2022.

- Tai liéu huéng dan x4c dinh cép do, xay dung HO so dé xuat cép do an
toan thdng tin tai Phu luc kém theo, bao gdm:

+ Phy lyc 02: Huéng dan xéac dinh cép do an toan hé théng thong tin

+ Phu luc 03: Huéng dan xay dung ho so dé xuat cap do an toan hé thong
thong tin.

Trong qua trinh thuc hién, néu co vuong mac can hd tro, dé nghi cac co
quan, don vi phéi hop voi Trung tdm Cong nghé thong tin va Truyén thong
Thanh Héa (thuoc S& Thong tin va Truyén thong) dé dugce hudng dan thyc hién.

Pau mdi lién hé: Ong Tran Ngoc Hung - Pho Giam doc Trung tim CNTT-
TT Thanh Hda, dién thoai: 0916.422583,

Thu dién tir: hungtn.ttentt@thanhhoa.gov.vn.

Tran trong./.

Noi nhgn: KT. GIAM bOC
-Nhuoén, PHO GIAM POC
- Giam doc So¢ (dé b/c); 5

- Trung tam CNTT&TT Thanh Héa (dé t/h);
- Phong QL CNTT (dé¢ p/h);
- Luu: VT, CNTT&TT.

Nguyén Vin Tuéc



PHU LUC 01: Tong hop tinh hinh phan loai, xac dinh cdp d an toan hé thong
thong tin
(Kém theo céng van s6  /STTTT-CNTT&TT ngay  /11/2022
ciia 86 Thong tin va Truyén théng)

1. Thong tin chung

- Tong s6 hé théng thong tin thudc pham vi quan 1y.

- Téng s6 hé théng thong tin da dugc phan loai (da xac dinh dugc loai hinh
hé théng thong tin).

- Tong s6 hé théng thong tin dd xay dung Ho so dé xuét cap do.

- Tong s6 Ho so dé xuat cap do di dugc tham dinh.

- Tong s6 HO so dé xuat cap do da dugc phé duyét.

2. Thong tin chi tiét vé cac hé thong thong tin

STT| Téncoquan, |Ténhéthong| Cap dd | Tinh trang | Quyét dinh
don vi thong tin dé xuat | phé duyét | phé duyét
HSDXCD | HSDbXCDb
1) 2) 3) (4) () (6)
1
2
Chd thich:

- Cot (2): Ghi tén co quan, don vi

- Cot (3): Ghi tén hé thdng thong tin

- Cot (4): Ghi cap do dé xuat d6i véi hé thong thong tin: Tur 1 dén 3.

- C6t (5): Ghi tinh trang phé duyét hd so dé xuat cap do (HSPXCD) cia hé
thong thong tin: Pang du thao; P4 giri thAm dinh; P4 tham dinh; D4 duoc phé
duyét.

- Cot (6): Ghi thong tin sd, ngay Quyét dinh, tén co quan phé duyét
HSDXCP néu HSBXCDP d3 duoc phé duyét.

3. Théng tin dau moi lién hé

- Lanh dao co quan, don vi phu trach chi dao cong tac td chirc, dén déc xay
dung cip d0 an toan hé théng thong tin: Ho va tén, chiic vu, sb dién thoai.

- Céan bd xu 1y truc tiép: Bao gé)m thong tin (ho va tén, chuc vu, sb dién
thoai) cac can b truc tiép xay dung HSDXCP tai cac co quan, don vi (bao gom

cac don vi truc thuoc, UBND ccfp xd) tai muc 2.



PHU LUC 02: Huéng dan phan loai, xac dinh cap d0 an toan hé théng thong tin
(Kem theo cong van so  /STTTT-CNTT ngay  //2022
cua So Thong tin va Truyén thong)

Can ctr Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 cua B Thong tin
va Truyén thong vé viéc Quy dinh chi tiét va huéng dan mot sé diéu cia Nghi
dinh s 85/2016/ND-CP ngay 01/7/2016 ctia Chinh phil vé& bao dam an toan hé
thdng thong tin theo cap d6, S& Thong tin va Truyén thong xdy dung hudng dan
xac dinh d6 an toan hé théng thong tin nhu sau:

1. P6i twong ap dung

Huéng dan ap dung cho cac so, ban, nganh; Uy ban nhan dan cac huyén,
thi xa, thanh phé; Uy ban nhan dan cac xa, phuong, thi trin va cac co quan, don
vi ¢6 lién quan dén hoat dong xay dung, thiét 1ap, quan 1y, van hanh, nang cép,
mo rong hé thong thong tin phuc vu ing dung cong nghé thong tin trong hoat
ddng cua co quan, to chirc nha nudc, tmg dung cong nghé thong tin trong viée
cung cap dich vu truc tuyén phuc vu ngudi dan va doanh nghiép.

2. Gidi thich tir ngir

- Hé thong thong tin 1 tap hop phan cing, phan mém va co s¢ dit lidu dugc
thiét 1ap phuc vu muc dich tao 1ap, cung cép, truyén dua, thu thap, xu 1y, luu trir
va trao d6i thong tin trén mang.

- Thong tin céng cong 1a thong tin trén mang cua mot to chire, c4 nhan
dugc cong khai cho tat ca cac doi tuong ma khong can x4c dinh danh tinh, dja
chi cu thé ctia cac ddi twong do.

- H¢ théng thong tin phuc vu hoat dong ndi bd 1a h¢ théng chi phuc vu
hoat dong quan tri, van hanh ndi bd cta co quan, to chirc.

- Hé théng co so ha tang thong tin 1 tip hop trang thiét bi, dudng truyén
dan két ndi phuc vu chung hoat dong ctia nhiéu co quan, t6 chitc nhu mang dién
rong, co s& dir li¢u, trung tdm dir li€u, dién todn dam may; xac thyc dién tu,
chung thyc dién tir, chit ky s6; két ndi lién thong cac hé théng thong tin.

- Xu 1y thong tin 1a viéc thuc hi¢n mot hoac mot s6 thao tac tao 1ap, cung
cép, thu thap, bién tap, st dung, luu trir, truyén dua, chia sé, trao doi thong tin
trén mang.

3. Tiéu chi phan loai, xac dinh cip d6 an toan thong tin

Viéc xac dinh hé thong thong tin dé xac dinh cdp d6 can clr trén nguyén tic
duoc quy dinh tai khoan 1 Piéu 5 Nghi dinh sb 85/2016/ND-CP.



3.1. H¢ théng thong tin cép do 1 1a hé théng thong tin phuc vu hoat dong
ndi bd clia co quan, to chirc va chi xur 1y thong tin cong cong.

3.2. Hé théng thong tin cAp d06 2 1a hé théng théng tin c6 mot trong cac tiéu
chi sau:

- Hé théng thong tin phuc vu hoat dong ndi bd cua co quan, td chire va co
xtr ly thong tin riéng, thong tin cd nhan ctia ngudi st dung nhung khong xu ly
thong tin bi mat nha nudec.

- Hé théng thong tin phuc vu ngudi dan, doanh nghiép thudc mét trong cac
loai hinh nhu sau: (1) Cung cip thong tin va dich vu cong truc tuyén tir mic do
2 trd xudng theo quy dinh cua phap luét; (2) Cung cp dich vu truc tuyén khong
thudc danh Muc dich vu kinh doanh c6 Diéu kién; (3) Cung cép dich vu truc
tuyén khac c6 xir 1y thong tin riéng, thong tin ca nhan cta dudi 10.000 nguoi st
dung.

- Hé thong co so ha tang thong tin phuc vu hoat dong ciia mot co quan, t6
chtrc.

3.3. Hé thdng thong tin cip d6 3 1a Hé thong thong tin c6 mot trong céc tiéu
chi sau:

- Hé thong thong tin xtr 1y thong tin bi mat nha nudce hodc hé thong phuc vu
quéc phong, an ninh khi bi pha hoai s& lam ton hai téi quc phong, an ninh qudc
gia.

- Hé thdng thong tin phuc vu ngudi dan, doanh nghiép thudc mét trong cac
loai hinh nhu sau: (1) Cung cip thong tin va dich vu cong truc tuyén tir mic do
3 tré 1én theo quy dinh cua phéap luat; (2) Cung cap dich vu truc tuyén thudc
danh muc dich vu kinh doanh cé diéu kién; (3) Cung céap dich vu truc tuyén
khéc co xtr 1y thong tin riéng, thong tin ca nhan cua tir 10.000 nguoi st dung tré
Ién.

- Hé thdéng co s& ha tang thong tin dung chung phuc vu hoat dong cua cac
co quan, t6 chirc trong pham vi mot nganh, mdt tinh hoac mat s tinh.

- Hé théng thong tin diéu khién cong nghiép truc tiép phuc vu diéu khién,
van hanh hoat dong binh thuong ctia cac cong trinh xay dung céap II, cap I1I hoic

cap IV theo phan cip cua phép luat vé xay dung.

* Vi du mot sé6 hé thong thong tin biao dim an toan théong tin theo cip dp:

STT| Hé thong thong tin Cap d6 dé xuat Cin cir dé xuat

1 Hé thong mang ndi bod 1 Piéu 7 Nghi dinh s6
(LAN) xa A 85/2016/ND-CP




, |1 e 06 ] b N
A el 85/2016/ND-CP
3 Trang thong tin dién ti 1 Diéu 7 Nghj dinh sb
cuaxa A 85/2016/ND-CP
¢ Luwy:

- Trong qud trinh phdn logi, xdc dinh cdp dé hé thong théng tin. Can thuc
hién xdc dinh ré cdc thanh phan cia hé thong théng tin. Trong truong hop hé
thdng théng tin bao gom nhzéu hé thong thanh phdn moi hé thdng thanh
phan lai twong ung voi mot cdp dé khdc nhau, thi cap do hé thong thong tin
duoc xdc dinh la cdp dé cao nhat trong cdc cdp do cia cdc hé thong thanh
phan cdu thanh.

- P6i voi co quan, don vi ¢é nhiéu hé thong théng tin. Céc hé thong théng tin
c6 cung don vi Chii qudn, vdn hanh va ding chung ha tang thi xdy dung
thuyét minh trong 01 Hé so dé xudt cap dg. Néu khéc don vi chii qudn, vin
hanh va khong dung chung ha tang thi phai xdy dung thuyét minh déc ldp véi
cac Ho so dé xudt cdp do khdc nhau.

* Vi Du:

- Trwong hop 1: So A c6 Trung tam B la don vi truc thuéc o cuing mot khuon
Vién, sit dung chung hé thong théng tin thi chi xdc dinh va xdy dung chung
mét ho so dé xudt cdp do cao nhat la S¢ A

-Truwong hop 2: So A c0 Trung tam B la don vi truc thudc khong cung mot
khuén vién thi phai xdy dung ho so phé duyét cip dg cho timg co quan, don
Vi.

-Trwong hop 3: Xa A c6 02 hé thong théng tin bao gom: (1) mang ndi bé (2)
trang thong tin dién twr. Trong do trang thong tin dién tw thué dich vu luu triv
cua don vz bén ngoaz Khz do, Xa A phaz xdy dung 02 thuyét minh ho so cdp

e e P e R S L ————_————

4. ThAm quyen, thanh phan hé so xac dinh cap do an toan thong tin

4.1. Poi véi hé thong théng tin cdp dp 1 va cdp dp 2:

- Pon vi d& xuit cAp do an toan hé thong thong tin xay dung hd so theo

Mau tai dia chi: https://ais.gov.vn/thong-tin-tham-khao/mau-hsdxcd.htm

- Van ban glri S& Thong tin va Truyén thong tinh Thanh Héa tham dinh va
phé duyét. H6 so gdm: (1) Van ban dé nghi thim dinh, phé duyét dé xuét cap do
theo Mau sd 01 cta Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cua Chinh
phu; (2) Hb so dé xuat cap do; (3) Quy ché bao dam an toan hé théng thong tin

cho hé thong dugc dé xuat da duoc cip c6 tham quyén phé duyét, ban hanh.

4.2. P6i véi hé théng théng tin cap dj 3:

- Pon vi dé xuat cdp do an toan hé thong thong tin xdy dung ho so theo

Mau tai dia chi: https://ais.gov.vn/thong-tin-tham-khao/mau-hsdxcd.htm




- Pon vi dé xuat cdp do an toan hé théng thong tin giri Van ban dé nghi
tham dinh hd so dé xuit cép d6 theo MAu s 02 cua Nghi dinh s6 85/2016/ND-
CP ngay 01/7/2016 ctia Chinh phu.

- Tiép thu ¥ kién tham dinh ctia S Thong tin va Truyén théng tinh Thanh
Héa dé diéu chinh, hoan thién ho so.

- Pon vi dé xuét cap d6 an toan hé théng thong tin xdy dung Td trinh theo
Mau s6 05 ctia Nghi dinh sé 85/2016/ND-CP ngay 01/7/2016 cua Chinh phu
trinh Uy ban nhan dan tinh phé duyét. H5 so dé xuit cap do an toan hé thong
thong tin gom: (1) T trinh phé duyét dé xuat cap do; (2) Ho so dé xuat cap do;
(3) Quy ché bao dam an toan hé théng thong tin cho hé théng duoc dé xuat da
duoc cip c6 tham quyén phé duyét, ban hanh; (4) Van ban tham dinh cua S&
Thong tin va Truyén thong két luan hé théng thong tin ciia Pon vi duoc thim
dinh 1a phu hop voi cap do dé xuét.
| * Luu y: |
i - Don vi dé xudt cdp do xdy dung Quy ché bdo dam an toan hé thong thong i
1 1
B re Gy e e o |
i toan hé thong théng tin. i
| - Trong truong hop thué dich vu céng nghé théng tin doi véi Hé thong thong |
i tin thi don vj van hanh hé thong thong tin co trach nhi¢m chu tri, phoi hop voi i
| bén cung cap d,icfz vu gcdc c‘z’,iIgh cdp do va ldp Ho so dé xuat cap do an toan |
L thong tin; trinh cdp thim quyén tham dinhvaphéduyér | I

5. Piéu khoan chuyén tiép

- Pdi vé6i cac hé théng thong tin dang van hanh, khai thac, dd dugc phé
duyét cip do tir truéc ngay Thong tu sé 12/2022/TT-BTTTT ngay 12/8/2022
ctia Bo Thong tin va Truyén thong c6 hiéu luc: Chu quan hé théng thong tin tién
hanh ra soat Ho so dé xuét cip do va Phuong 4n dam bao an toan thong tin da
dugc phé duyét. Viéc ra soat, diéu chinh, phé duy¢t lai HO so dé xuét cép do va
Phuong 4n bao dam an toan thong tin (néu can). Thuc hién trudce thang 6/2023.

- Pbi voi cac hé théng thong tin dang van hanh, khai thac nhung chua dugc
phé duyét Ho so dé xuat cap do: Thuc hién xay dung, tham dinh, phé duyét Ho
so dé xuat cAp do va trién khai phuong 4n bao dam an toan thong tin theo
phuong an dé& xuit cip do dap tmg cic yéu cau theo quy dinh tai Thong tu sb
12/2022/TT-BTTTT ngay 12/8/2022 ciia Bd Thong tin va Truyén thong.



PHU LUC 03: Hudng dan xay dung ho so dé xuét cap do an toan
hé théng thong tin
(Kém theo céng van s /STTTT-CNTT ngay  //2022
ciia 86 Théng tin va Truyén théng)

S& Thong tin va Truyén théng hudng ddn mau xay dung vé hd so phé duyét
cap dd an toan thong tin nhu sau:

CHU QUAN HE THONG THONG TIN
PON VI VAN HANH KHAI THAC

HO SO PE XUAT CAP PO (1,2,3)
HE THONG THONG TIN A

Thanh Hoa - (Niim)

PHAN |
THUYET MINH TONG QUAN VE HE THONG THONG TIN

1. Thong tin Chii quan hé thong thong tin

i Huoéng ddn: Cung cap thdng tin vé Chi quan hé thong thong tin can cit theo i
| Dieu 4,Thong e so 12/2022/TT-BTTTT ngay 12/8/2022 cua Bo Thong tin va |
I Truyen thong, bao gom cac ngi dung nhuw vi du sau: :

- Tén T6 chuc: Co quan A.
- S6 Quyét dinh thanh 1ap/Quy dinh chirc ning, nhiém vu va quyén han:
S 1234/QD...
- Nguoi dai dién: Ho va tén, Chuc vu.



- bia chi: bia chi try so co quan.
- Thong tin lién hé: S6 dién thoai, thu dién tir.
2. Thong tin Pon vi van hanh

E_Hwéng dén: Cung cap thong tin vé Pon vi Van hanh can cii theo Piéu 5,Thong

| tir 50 12/2022/TT-BTTTT ngay 12/8/2022 cua Bg Théng tin va Truyen théng
- Tén Don vi van hanh: Pon vi B

- S6 Quyét dinh thanh 1ap/Quy dinh chirc ning, nhiém vu va quyén han:
S61234/QD...

- Nguoi dai dién: Ho va tén, Chuc vu.
- Bia chi: Bia chi tru s¢ cua don vi.
- Thong tin lién hé: S6 dién thoai, thu dién tir.
3. M6 ta pham vi, quy mé cia hé théng thong tin

x ’ |
Huong dan: Lam r6 cac ngi dung (1) Pham vi, quy md cua hé thong, (2) Doi |
trong phuc vu hé thong (3) Danh muc cac h¢ thong thong tin thanh phan/dich ]
vu duoC cung cap bai hé thong, bao gom cac néi nhuw vi du sau: !

- Pham vi, quy md cua hé thong: Hé thong thong tin A duoc duoc thict lap dé
phuc vu cdng tac chi dao dieu hanh, truy cap thong tin noi bo va thong tin cdng cong
Cuaco quan A.

- Béi twong phuc vu caa hé thong: Can bo, cong chirc, ngudi lao dong cua
co quan A.

- Danh myc cac hé thong thong tin thanh phan/cac dich vu duroc cung cap
boi Hé thong:

+ Hé thong mang ngi bg (LAN)

+H¢ théng héi ngh; truyén hinh tryc tuyén

4. M0 ta cau tric caa hé thong

F======="""

L

Huéng din xdy dung “Mo ti cdu triic hién tai ciia H¢ thong” gom cdc muc:
(1) M6 hinh Logic ciia hé thong.

(2) M@ hinh két néi vit 1y.
(3) Danh muc thiét bi va t}fiét bi mang chinh trong hé théng, bao gom tén
thiet lgi/chdng loai, vi tri trién khai, muc dich su dung theo Mo hinh vt ly cua
hé thong.
(4) Danh mc ung dung/d.ic}?z vu cung cd'p‘ boi hé théng bao g(;m tén dich vu,
may chu trién khai/vi tri trién khai/hé diéu hanh may chu, muc dich sw dung
dich vu,
(5) Quy hoach cdc viing mang va dia chi IP trong hé thoéng bao gém ving
mang, dia chi IP noi bo (IP Private), dia chi IP cong khai (IP Public).



[

' PHAN I1 ‘ '
THUYET MINH CAP PQ PE XUAT

1. Danh muc hé thong thong tin va cap do dé xuat twong ving

Huwéng din xay du’ng “Danh muc hé théng thong tin va cép dp dé xuét
twong uwg > gom cdc myc: (1) Ten hé thong théng tin; (2) Cap dé dé xudt;
(3) Cdin cir dé xudt doi voi tirng hé thong théng tin.

- Truong hop mot he thong théng tin I6m, bao gom nhiéu thanh phdn khac
nhau, thi can xdc dinh logi thong tin va logi hinh cua ting thanh phan twong
ung. Thanh phadn nao ¢6 tiéu chi dé dé xudt cdp dé cao nhdt sé quyét dinh

cap
do an toan thong tin cua hé thong do.

Huwong din xdy dung “Thuyét minh dé xudt cip dé doi véi hé thong thong |
tin” can lam ré cdc ndi dung sau: i
(1) Thong tin dwoc xur ly. |
(2) Loai hé thong théng tin. i
(3) Cén cir dé xudt cap dé doi voi tirng hé thong. JI
PHAN 111
THUYET MINH PHUONG AN
BAO PAM AN TOAN HE THONG THONG TIN
Huéng dén: _i
- Viéc bao dam an toan hé thong thong tin theo cap dé thuc hién theo yéu |
cau co ban quy dinh tai Théng tw s6 12/2022/TT-BTTTT va Tiéu chudn quoc |
gia TCVN 11930:2017. i
- Bao dam an toan hé thong thong tin, bao gom yeu cau co ban vé quan Iy, !
yéu cdu co bdn vé ky thudt va khéng bao gom cdc yéu cau bdao ddam an todn i
vat ly A

Vi¢c xay dung phuong an bao dam an toan h¢ théng thong tin gdm 02 nodi
dung chinh v€ (1) Phuong an dap ung yéu cau co ban vé quan 1y; (2) Phu’ong an
dap ung y€u cau co ban vé ky thuat, d6i voi timg phuwong an cho mdi cap do cu
thé nhu sau:

1. Phwong an bio dam an toan hé thong thong tin cap @9 1dap tng yéu
cau quy dinh chi tict tai Phu luc Icua Thong tu so 12/2022/TT-BTTTT ngay
12/8/2022 cua B§ Thong tin va Truyén thong:

1.1. Yéu chu quén ly:

STT Yéu cau TCVN 11930:2017

1.1 | Thiét 1ap chinh sich an toan thong tin Muc 5.1.1
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1.1.1 | Chinh sach an toan thong tin Muc 5.1.1.1
1.1.2 | Xay dung va cong bd Muc 5.1.1.2
1.1.3 | Ra soat, stra doi Muc 5.1.1.3
1.2 | T6 chirc bao dam an toan thong tin Muc 5.1.2
1.2.1 | Pon vi chuyén trach vé an toan thong tin Muc 5.1.2.1
1.2.2 | Phoi hop vé6i co quan/to chic ¢ tham quyén Muc 5.1.2.2
1.3 | B4o dam ngudn nhéan hre Muc 5.1.3
1.3.1 | Tuyén dung Muc 5.1.3.1
1.3.2 | Trong qua trinh lam viéc Muc 5.1.3.2
1.3.3 | Cham dut hodc thay doi cong viéc Muc 5.1.3.3
1.4 | Quan ly thiét ké, xay dung hé thong Muc 5.1.4
1.4.1 | Thiét ké an toan hé thong thong tin Muc 5.1.4.1
1.4.2 | Thir nghiém va nghiém thu hé thong Muc 5.1.4.2
1.5 | Quén Iy vin hanh hé thong Muc 5.1.5
1.5.1 | Quan ly an toan mang Muyc 5.1.5.1
1.5.2 | Quan ly an toan mdy chu va ing dung Muc 5.1.5.2
1.5.3 | Quan ly an toan dir li¢u Muc 5.1.5.3
1.6 | Phwong an Quén ly rii ro an toan thong tin
1.7 | Phwong an Két thiic van hanh, khai thac, thanh 1y, hiy bé

1.2. Yéu cau ky thuat

1.2.1. Yéu cau vé thiét ké hé thong

a) Thiét ké cac ving mang trong hé théng theo chirc ning, cac ving mang
t6i thiéu bao gom: (1) Ving mang ndi bo; (2) Ving mang bién; (3) Ving DMZ.

b) C6 phuong an thiét ké bao dam cac yéu cau sau: (1) C6 phuong 4n quan
Iy truy cap, quan tri hé thong tir xa an toan stir dung mang riéng 4o hoic phuong
an tuong duong; (2) C6 phuong an quan 1y truy cdp gilta cac vung mang va
phong chdéng xam nhap, sir dung san pham Tuong ltra cé tich hop chic ning
phong, chdng xam nhép hodc phuong an twong duwong; (3) Co phuong 4n phong
chéng ma doc cho may cht va may tram sir dung san pham Phong chong ma doc

hodc phuong an tuong duong.

1.2.2. Yéu cau vé thiét 1ap, ciu hinh hé thong

STT Yéu ciu TCVN 11930:2017
1.1 | Bdo dim an toan mang Muc 5.2.1

1.1.1 | Kiém sot truy cap tir bén ngoai mang Muc 5.2.1.2

1.1.2 | Nhat ki hé thong Muc 5.2.1.3

1.1.3 | Phong chong xAm nhap Muc 5.2.1.4

1.1.4 | Bao vé thiét bi hé thong Muc 5.2.1.5
1.2 | Bao diam an toan may chu Muc 5.2.2

1.2.1 | Xac thuc Muc 5.2.2.1




1.2.2 | Kiém soat truy cap Muc 5.2.2.2
1.2.3 | Nhat ky hé thong Muc 5.2.2.3
1.2.4 | Phong chong xAm nhap Muc 5.2.2.4
1.2.5 | Phong chong phan mém ddc hai Muc 5.2.2.5
1.3 | Bio diam an toan ung dung Muc 5.2.3
1.3.1 | Xac thuc Muc 5.2.3.1
1.3.2 | Kiém soat truy cap Muc 5.2.3.2
1.3.3 | Nhat ki hé thong Muc 5.2.3.3
1.4 | Biao dam an toan dir li¢u Muc 5.2.4
1.4.1 | Sao luu dy phong Muc 5.2.4.1

_ 2. Phuong an bao dam an toan hé thong thong tin cap do 2:dap ung yéu
cau quy dinh chi tiét tai Phy lyc II cua Thong tu s6 12/2022/TT-BTTTT ngay
12/8/2022 cua B) Thong tin va Truyén thong:

2.1. Yéu ciu quan ly

STT Yéu ciu TCVN 11930:2017
1.1 | Thiét 1ap chinh sich an toan thong tin Muc 6.1.1
1.1.1 | Chinh sach an toan thong tin Muc 6.1.1.1
1.1.2 | Xay dung va cong bd Muc 6.1.1.2
1.1.3 | Ra soat, stra doi Muc 6.1.1.3
1.2 | To chirc bao dam an toan thong tin Muc 6.1.2
1.2.1 | Pon vi chuyén trach vé an toan thong tin Muc 6.1.2.1
1.2.2 | Phoi hop v6i co quan/to chic ¢6 tham quyén | Muc 6.1.2.2
1.3 | Biao dam ngudn nhén hre Muc 6.1.3
1.3.1 | Tuyén dung Muc 6.1.3.1
1.3.2 | Trong qua trinh lam viéc Muc 6.1.3.2
1.3.3 | Cham dut hodc thay doi cong viéc Muc 6.1.3.3
1.4 | Quan Iy thiét ké, xay dung hé thong Muc 6.1.4
1.4.1 | Thiét ké an toan hé thong thong tin Muc 6.1.4.1
1.4.2 | Phét trién phan mém thué khoan Muc 6.1.4.2
1.4.3 | Thir nghiém va nghiém thu hé thong Muc 6.1.4.3
1.5 | Quén Iy van hanh hé thong Muc 6.1.5
1.5.1 | Quan ly an toan mang Muc 6.1.5.1
1.5.2 | Quan ly an toan may chu va ing dung Muc 6.1.5.2
1.5.3 | Quan ly an toan dir li¢u Muc 6.1.5.3
1.5.4 | Quan 1y su ¢ an toan thong tin Muc 6.1.5.4
1.5.5 | Quan 1y an toan ngudi stir dung dau cudi Muc 6.1.5.5

1.6 | Phwong an Quén ly rui ro an toan thong tin
1.7 | Phwong an Két thiic van hanh, khai théc, thanh 1y, hity bé

2.2. Yéu cau k¥ thuat
2.2.1. Yéu ciu vé thiét ké hé thong




a) Thiét ké cac ving mang trong hé théng theo chirc ning, cac ving mang
t6i thiéu bao gom: (1) Ving mang ndi bo; (2) Ving mang bién; (3) Ving DMZ;
(4) Ving may chii ndi bo; (5) Ving mang khong day (néu c6) tach riéng, doc lap
vai cac vung mang khac.

b) C6 phuong an thiét ké bao dam cac yéu cau sau: (1) C6 phuwong an quan
1y truy cap, quan tri hé thong tir xa an toan str dung mang riéng 4o hoic phuong
an tuong duong; (2) C6 phuong an quan ly truy cép gitra cac vung mang va
phong chdéng xam nhdp, sir dung san pham Tuong ltra c6 tich hop chirc ning
phong, chdng xdm nhéap hodc phuong an twong duwong; (3) C6 phuong 4n phong
chéng mé doc cho may chii va may tram sir dung san pham Phong chéng ma doc
hoic phuong an twong duong; (4) C6 phuong an phong chdng tin cong mang
cho tmg dung web; st dung san pham Tuong ltra tng dung web d6i véi hé thong
thong tin theo quy dinh tai khoan 2 Piéu 8 Nghi dinh 85/2016/ND-CP ; (5) C6
phuong an bao dam an toan thong tin cho hé thong thu dién tir ddi voi hé thong
thu dién tir; (6) Co phuong an dy phong cho cac thiét bi mang chinh, bao gdm

thiét bi chuyén mach trung tdm hodc twong duong, thiét bj tudng lira trung tam.

2.2.2. Yéu cau vé thiét 1ap, cau hinh hé thong

STT Yéu cau TCVN 11930:2017
1.1 | Bao dam an toan mang Muc 6.2.1
1.1.1 | Kiém soat truy cap tir bén ngoai mang Muc 6.2.1.2
1.1.2 | Kiém soét truy cap tir bén trong mang Muc 6.2.1.3
1.1.3 | Nhat ki hé thong Muc 6.2.1.4
1.1.4 | Phong chong xam nhap Muc 6.2.1.5
1.1.5 | Bao vé thiét bi hé thong Muc 6.2.1.6
1.2 | Biao diam an toan may chu Muc 6.2.2
1.2.1 | Xac thuc Muc 6.2.2.1
1.2.2 | Kiém soat truy cap Muc 6.2.2.2
1.2.3 | Nhat ky hé thong Muc 6.2.2.3
1.2.4 | Phong chong xam nhap Muc 6.2.2.4
1.2.5 | Phong chong phan mém ddc hai Muc 6.2.2.5
1.2.6 | Xir Iy may chi khi chuyén giao Muc 6.2.2.6
1.3 | Bao dim an toan ing dung Muc 6.2.3
1.3.1 | Xé4c thuc Muc 6.2.3.1
1.3.2 | Kiém soét truy cap Muc 6.2.3.2
1.3.3 | Nhat ki hé thong Muc 6.2.3.3
1.3.4 | An toan Gmg dung va ma ngudn Muc 6.2.3.4
1.4 | Bao dam an toan dir li€u Muc 6.2.4
1.4.1 | Bao mat dir liéu Muc 6.2.4.1
1.4.2 | Sao luu du phong Muc 6.2.4.2
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3. Phuong an bio dam an toan hé thong thong tin cap do 3:dap tng yéu
cau quy dinh chi tiét tai Phu luc 111 cua Thong tu s6 12/2022/TT-BTTTT ngay
12/8/2022 cua B Thong tin va Truyen thong

3.1. Yéu ciu quén ly

STT Yéu ciu TCVN 11930:2017
1.1 | Thiét 1ap chinh sich an toan thong tin Muc 7.1.1
1.1.1 | Chinh sach an toan théng tin Muc 7.1.1.1
1.1.2 | Xay dung va cong bd Muc 7.1.1.2
1.1.3 | Ra soat, stra doi Muc 7.1.1.3
1.2 | To chirc bio dam an toan thong tin Muc 7.1.2
1.2.1 | Pon vi chuyén trach vé an toan thong tin Muc 7.1.2.1
1.2.2 | Phdi hop v6i co quan/to chic ¢6 thim quyén | Muc 7.1.2.2
1.3 | Bido dam nguon nhan hre Muc 7.1.3
1.3.1 | Tuyén dung Muc 7.1.3.1
1.3.2 | Trong qué trinh lam viéc Muc 7.1.3.2
1.3.3 | Cham dut hodc thay doi cong vi¢c Muc 7.1.3.3
1.4 | Quan ly thiét ké, xay dung hé thong Muc 7.1.4
1.4.1 | Thiét ké an toan hé thong thong tin Muc 7.1.4.1
1.4.2 | Phat trién phan mém thué khoén Muc 7.1.4.2
1.4.3 | Thir nghiém va nghiém thu hé thong Muc 7.1.4.3
1.5 | Quin 1y van hanh hé thong Muc 7.1.5
1.5.1 | Quan ly an toan mang Muyc 7.1.5.1
1.5.2 | Quan ly an toan may chu va ung dung Muyc 7.1.5.2
1.5.3 | Quan ly an toan dir li¢u Muc 7.1.5.3
1.5.4 | Quan 1y an toan thiét bi dau cudi Muc 7.1.5.4
1.5.5 | Quan ly phong chong phan mém doc hai Muc 7.1.5.5
1.5.6 | Quan 1y giam sat an toan hé thong thong tin Muyc 7.1.5.6
1.5.7 | Quan ly diém yéu an toan thong tin Muc 7.1.5.7
1.5.8 | Quan 1y su cd an toan thong tin Muc 7.1.5.8
1.5.9 | Quan ly an toan ngudi sir dung dau cudi Muc 7.1.5.9

1.6 | Phwong an Quan ly rii ro an toan thong tin
1.7 | Phuong an Két thic van hanh, khai thac, thanh ly, huy bé

3.2. Yéu cau ky thuat
3.2.1. Yéu cau vé thiét ké h¢ thong

a) Thiét ké cac ving mang trong hé théng theo chiic ning, cic viing mang
t6i thiéu bao gom: (1) Vung mang ndi bd; (2) Ving mang bién; (3) Ving DMZ;
(4) Ving may chi ndi bo; (5) Ving mang khong day (néu c6) tach riéng, doc lap
voi cac vung mang khéc; (6) Vung mang may chu co s¢ dir liéu; (7) Vung quan
tri.

b) C6 phuong 4n thiét ké bao dam cac yéu cau sau: (1) C6 phuong an
quan 1y truy cdp, quan tri hé thdng tir xa an toan sir dung mang riéng 4o hoic
phuong an twong dwong; st dung san phim Mang riéng 4o doi voi hé thong




thong tin c6 xu ly thong tin bi mat nha nudc hodc hé théng thong tin quy dinh tai
diém ¢ khoan 2 Piéu 9 Nghi dinh 85/2016/ND-CP ; (2) C6 phuong an quéan ly
truy cdp giita cidc viung mang va phong chong xadm nhdp s dung san pham
Tuong ltra ¢ tich hop chtc ning phong, chdng xam nhap hodc san pham
Phong, chéng xam nhép 16p mang; (3) Co phuong an can bang tai, du phong
noéng cho cac thiét bi mang chinh, t61 thiéu bao gém thiét bi chuyén mach trung
tam hodc twong duong, thiét bj tuong lira trung tam, tuong ltra tng dung web, hé
thdng luu trit tap trung, tuong lira co so dir lidu (néu cd); (4) Co phuong an bao
dam an toan cho may chu co s dit lidu; sir dung san pham Tuong lia co s dir
liu d6i voi hé thong co so dit lidu tap trung, dap Gmg tiéu chi quy dinh tai khoan
3 Piéu 9 Nghi dinh 85/2016/ND-CP ; (5) C6 phuong an chén loc phén mém doc
hai trén moi truong mang st dung Tuong lira tich hop chuc ning phong, chong
ma dgc trén moi truong mang hoac phuong an tuong duong; (6) C6 phuong an
phong chéng tAn cong tu chdi dich vu; st dung dich vy ctia doanh nghiép hoac
san pham Phong, chdng tin cong tir chdi dich vu ddi v6i cac hé thong Trung tAm
dir 1i€u, dién toan dam may, hé¢ théng Dinh danh, x&c thyc dién tir, chung thuc
dién tu, chir ky s6 va hé théng Két ndi tich hop, chia sé dir li€u, dap tmg ti€u chi
quy dinh tai khoan 3 Diéu 9 Nghi dinh 85/2016/ND-CP ; (7) C6 phuong an
phong chéng tin cong mang cho Gng dung web; stt dung san phdm Tudng lira
mg dung web ddi v6i cac hé thdng thong tin duoc quy dinh tai khoan 2, Piéu 9
Nghi dinh 85/2016/ND-CP ; (8) C6 phuong an bao dam an toan thong tin cho
hé thong thu dién tur; str dung san pham Bao dam an toan thong tin cho hé thong
thu dién tir d6i voi hé thong Thu dién tir, ddp tng tiéu chi quy dinh tai khoan 2
Diéu 9 Nghi dinh 85/2016/ND-CP ; (9) C6 phwong an quan ly truy cap lop
mang; stt dung san pham Quan ly truy cap 16p mang dbi v6i hé théng Mang noi
bd, Trung tdm giam sat diéu hanh an toan thong tin mang, dap Gng tiéu chi quy
dinh tai khoan 3 Piéu 9 Nghi dinh 85/2016/ND-CP ; (10) C6 phuong an giam
sat hé thong thong tin tip trung; (11) C6 phuong an giam sat an toan hé théng
thong tin tap trung sir dung san pham Quan 1y va phan tich sy kién an toan thong
tin hodc san pham tuong duong; (12) Co phuong an quan ly sao Iuu du phong
tap trung st dung hé thong luu trix tap trung va san pham quan 1y luu trir tap
trung; (13) C6 phuong an quan 1y phan mém phong chong ma doc trén may
chi/may tinh ngudi dung, sir dung san pham Phong, chong ma doc va/hodc san
pham Phat hién va phan tng su cd an toan thong tin trén thiét bi dau cudi, co
chtic nang quan 1y tap trung; (14) Cé phuong an phong, chdng that thoat dir lidu;
stt dung san pham Phong, chdng that thoat dit liéu dbi v6i hé thdng thong tin b
xtr 1y thong tin bi mat nha nudc hodc hé théng thong tin quy dinh tai diém c
khoan 2 Diéu 9 Nghi dinh 85/2016/ND-CP ; (15) C6 phuong an dy phong két
nbi mang Internet cho cic may chu dich vu; (16) Cé phuong an bao dam an toan
cho mang khong diy (néu co).

3.2.2. Yéu ciu vé thiét 1ap, cAu hinh hé thong

STT Yéu ciu TCVN 11930:2017

1.1 | Bao dam an toan mang Muc 7.2.1

1.1.1 | Kiém soét truy cdp tir bén ngoai mang Muc 7.2.1.2
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1.1.2 | Kiém soét truy cap tir bén trong mang Muc 7.2.1.3
1.1.3 | Nhat ki hé théng Muc 7.2.1.4
1.1.4 | Phong chéng xAm nhap Muc 7.2.1.5
115 El;())l;gg (;llllgrrllgg phan mém doc hai trén moi Muc 7.2.1.6
1.1.6 | Bao vé thiét bi hé thong Muc 7.2.1.7
1.2 | Bao dim an toan may chu Muc 7.2.2
1.2.1 | Xac thuc Muc 7.2.2.1
1.2.2 | Kiém soét truy cap Muc 7.2.2.2
1.2.3 | Nhat ky hé théng Muc 7.2.2.3
1.2.4 | Phong chong xAm nhap Muc 7.2.2.4
1.2.5 | Phong chong phan mém doc hai Muc 7.2.2.5
1.2.6 | Xt Iy may chi khi chuyén giao Muc 7.2.2.6
1.3 | Bao dam an toan irng dung Muc 7.2.3
1.3.1 | Xac thuc Muc 7.2.3.1
1.3.2 | Kiém soét truy cap Muc 7.2.3.2
1.3.3 | Nhat ki hé thong Muc 7.2.3.3
1.3.4 | Bdo mat thong tin lién lac Muc 7.2.3.4
1.3.5 | Chdng chdi bo Muc 7.2.3.5
1.3.6 | An toan ng dung va ma nguon Muc 7.2.3.6
1.4 | Bao diam an toan dir li€u Muc 7.2.4
1.4.1 | Nguyén ven dir licu Muc 7.2.4.1
1.4.2 | Bao mat dir liéu Muc 7.2.4.2
1.4.3 | Sao luu du phong Muc 7.2.4.3
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