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S0: 578 ICNTT-YTDT Ha Ngi, ngay 05 thang og nam 2022
V/v 16 hong bao mat anh huéng Cao
trong cac san phim Microsoft
cong bd thang 7/2022

Kinh guri:
- Vu, Cuc, Téng cuc, Van phong Bo, Thanh tra Bo;
- Céc don vi tryc thugc BO Y t¢;
- Cac SO Y té.

Cuc Cong nghé thong tin nhan dugc cong van 1071/CATTT-NCSC ngay
15/07/2022 cta Cuc An toan thong tin vé viéc 16 hong bao mat anh huéng Cao
trong cac san pham Microsoft cong b thang 7/2022.

Ngay 12/7/2022, Microsoft dd phat hanh danh sach ban v thang 7 véi 84 15
hong bao mat trong cac san pham cuia minh. Ban phat hanh thang nay dic biét dang
chi y cac 16 hong bao mat c6 muc anh huéng Cao sau:

- L5 hong bao mat CVE-2022-22047 trong Windows Client Server Run-
Time Subsystem cho phép d6i twong tan cong thuc hién leo thang dic quyén.

- L3 hong bao mat CVE-2022-30216 trong Windows Server Service cho
phép ddi tugng tan cong cai ching chi gia mao doc hai 1én may chit muyc tiéu tir 46
c6 thé thuc hién cac dang tan cong khiac bao gom tan cong chiém quyén diéu
khién.

- L4 hong bao mat CVE-2022-22038 trong Remote Procedure Call Runtime
cho phép d6i tuong tan cong khéng can xac thuc ¢ thé thyuc thi ma tir xa.

- 02 L& hong bao mat CVE-2022-22029, CVE-2022-22039 trong Windows
Network File System cho phép dbi tugng tan céng khong can xac thuc co thé thuc
thi ma tur xa.

- 04 16 hong bao mat CVE-2022-22022, CVE-2022-22041, CVE-2022-
30206, CVE-2022-30226 trong Windows Print Spooler cho phép ddi tuong tin
cong thuc hién tin cong leo thang dic quyén. Khai thac thanh cong, CVE-2022-
22041 va CVE-2022-3026 cho phép ddi twong tan cong chiém quyén diéu khién hé
thong; CVE-2022-22022 va CVE-2022-30226 chi cho phép dbi tugng tan cong
X6a tép tiy y trén hé thong muc tiéu.

Nhim dam bao an toan thong tin cho hé thong thong tin ctia Quy don vi,
Cuc Cong nghé thong tin tréan trong dé nghi Quy don vi:

1. Kiém tra, ra soat, xac dinh may st dung hé diéu hanh Windows c6 kha



nang bi anh hudng. Thuc hi¢n cdp nhat ban va kip thoi dé tranh nguy co bi tan
cong (tham khao thong tin tai phu luc kém theo).

2. Tang cudng gidm sat va san sang phuong an xu 1y khi phat hién co
dau hiéu bi khai thac, tin cong mang; dong thoi thuong xuyén theo doi kénh canh
béo ciia cac co quan chiic ning va céc to chirc 16n vé an toan thong tin dé phat hién
kip thoi cac nguy-¢o tin cong mang.

Trong truong hop can thiét, Quy DPon vi lién hé Trung tam Dt liéu y té, Cuc
Cong nghé thong tin, B0 Y t€ (ThS. Hoang Pang Tri, dién thoai: 0987772483;
Email: trihd.cntt@moh.gov.vn) dé duoc hd tro.

Tran trong./.

Noi nhén: CUC TRUONG
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(Kémtheo Cong van sé

1. Thong tin cac 16 hong bio mat

ICNTT-YTPT ngay [/ /2022
cua Cuc Cong nghé thong tin)

CVE

Mo ta

Link tham khao

1 CVE-2022-22047

- Piém CVSS: 7.8 (Cao)

- L& hong trong Windows
Client Server Run-Time
Subsystem cho phép ddi
twong tan cong thue hién leo
thang dic quyén.

- Anh hudng: Windows
7/8.1/10/11. Windows
Server 2008/2012.

https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE
-2022-22047

2 CVE-2022-30216

- Piém CVSS: 8.8 (Cao)

- L hong trong Windows
Server Service cho phép ddi
tuong tdn cong cai ching
chi gia mao doc hai 1én may
chit myc tiéu tir d6 c6 thé
thyc hién cac dang tan cong
khic bao gdém tin cong
chiém quyén diéu khién.

- Anh hudng: Windows
10/11, Windows Server.

https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE
-2022-30216

3 CVE-2022-22029

- Piém CVSS: 8.1 (Cao)

- L& héng trong trong
Windows Network File
System cho phép dbi tuong
tin cong khong can xac thuc
c6 thé thuc thi ma tir xa.

- Anh huong: Windows
Server
2008/2012/2016/2019/2022

https://msrc.microsoft.co
m/update-
guide/vulnerability/ CVE
-2022-22029




CVE-2022-22039

- Piém CVSS: 7.5 (Cao)

- L& héng trong trong
Windows Network File
System cho phép d6i tugng
tin cong khong can xac thuc
c6 thé thuc thi mA tir xa.

- Anh hudng: Windows
Server
2008/2012/2016/2019/2022

https://msrc.microsoft.co
m/update-guide/en-
US/vulnerability/CVE-
2022-22039

CVE-2022-22038

- Diém CVSS: 8.1 (Cao)

- L& hong trong trong
Remote  Procedure  Call
Runtime cho phép d6i tuong
tAn cong khong can xéc thuc
c6 thé thuc thi ma tir xa.

- Anh huéng: Windows
8.1/10/11, Windows Server
2012/2016/20109.

https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE
-2022-22038

CVE-2022-30206

- Piém CVSS: 7.8 (Cao)

- L hong trong Windows
Print Spooler cho phép déi
twong tan cong thue hién tan
cong leo thang dic quyén.

- Anh huong: Windows
7/8.1/10, Windows Server
2008/2012/2019/2022.

https://msrc.microsoft.co
m/update-
guide/vulnerability/CVE
-2022-30206

CVE-2022-22022

-Piém CVSS: 7.1 (Cao)

- L& hong trong Windows
Print Spooler cho phép déi
twong tan cong thuc hién tin
cong leo thang ddc quyén.

- Anh huong: Windows

7/8.1/10/11, Windows
Server
2008/2016/2019/2022.

https://msrc.microsoft.co
m/update-guide/en-
US/vulnerability/CVE-
2022-22022

CVE-2022-30226

-Piém CVSS: 7.1 (Cao)

- Lb hong trong Windows
Print Spooler cho phép doi
twong tin cong thuc hién tin
cong leo thang dic quyén.

- Anh huong: Windows
7/8.1/10/12, Windows
Server
2008/2012/2019/2022.

https://msrc.microsoft.co
m/update-
guide/vulnerability/ CVE
-2022-30226




9 CVE-2022-22041

-Piém CVSS: 6.8 (Cao)

- L& hong trong Windows
Print Spooler cho phép doi
twong tan cong thuc hién tan
cong leo thang dic quyén.

- Anh huong: Windows
8.1/10, Windows Server
2012/2016/2019/2022.

https://msrc.microsoft.co
m/update-guide/en-
US/vulnerability/CVE-
2022-22041

2. Huéng din khic phuc

Bién phap tot nhat dé khic phuc 13 cap nhat ban va cho cac 16 hong bao mat noi

trén theo hudng dan cia hing. Quy don vi tham khdo cac ban cap nhat phu hop cho cac

san phém dang st dung tai link nguén tham khao tai muc 1 cua phu luc.

3. Tai liéu tham khao

https://msrc.microsoft.com/update-guide/releaseNote/2022-Jul

https://www.zerodayinitiative.com/blog/2022/7/12/the-july-2022-security-update-

review




		Phòng CNTT - Văn phòng Bộ Y tế - Phone: 024.62732273 - Fax: 38464051 - Email: byt@moh.gov.vn


	2022-08-05T15:04:06+0700
	 Bộ Y tế
	Đỗ Trường Duy<dotruongduy@moh.gov.vn> đã ký lên văn bản này!


		Phòng CNTT - Văn phòng Bộ Y tế - Phone: 024.62732273 - Fax: 38464051 - Email: byt@moh.gov.vn


	2022-08-05T15:35:51+0700
	 Bộ Y tế
	Cục Công nghệ thông tin<cntt@moh.gov.vn> đã ký lên văn bản này!


		Phòng CNTT - Văn phòng Bộ Y tế - Phone: 024.62732273 - Fax: 38464051 - Email: byt@moh.gov.vn


	2022-08-05T15:36:01+0700
	 Bộ Y tế
	Cục Công nghệ thông tin<cntt@moh.gov.vn> đã ký lên văn bản này!


		Phòng CNTT - Văn phòng Bộ Y tế - Phone: 024.62732273 - Fax: 38464051 - Email: byt@moh.gov.vn


	2022-08-05T15:36:05+0700
	 Bộ Y tế
	Cục Công nghệ thông tin<cntt@moh.gov.vn> đã ký lên văn bản này!


		Phòng CNTT - Văn phòng Bộ Y tế - Phone: 024.62732273 - Fax: 38464051 - Email: byt@moh.gov.vn


	2022-08-05T15:36:09+0700
	 Bộ Y tế
	Cục Công nghệ thông tin<cntt@moh.gov.vn> đã ký lên văn bản này!




