
 

 

BỘ Y TẾ 

CỤC CÔNG NGHỆ THÔNG TIN 

CỘNG HOÀ XÃ HỘI CHỦ NGHĨA VIỆT NAM 

Độc lập - Tự do - Hạnh phúc 

Số:              /CNTT-DLYT 

V/v tăng cường bảo đảm an toàn thông tin 

tại các đơn vị 

Hà Nội, ngày       tháng      năm 2021 

 

Kính gửi:  

- Các Vụ/Cục, Tổng Cục, Văn phòng Bộ, Thanh tra Bộ; 

- Các đơn vị trực thuộc Bộ Y tế; 

- Sở Y tế các tỉnh, thành phố trực thuộc Trung ương. 

(Sau đây gọi tắt là các đơn vị) 
 

Thời gian gần đây Cục Công nghệ thông tin đã nhận được một số cảnh báo 

nguy cơ mất an ninh, an toàn đối với hệ thống thông tin, trang/cổng thông tin điện 

tử trong lĩnh vực Y tế. 

Việc mất an toàn thông tin chủ yếu là do một số đơn vị còn chưa thực sự 

quan tâm đến vấn đề an toàn thông tin như cho phép truy cập vào hệ thống bằng 

mật khẩu đơn giản, mặc định; không sử dụng mã hóa kết nối khi truy cập; các hệ 

thống còn tồn tại nhiều lỗ hổng bảo mật từ khi thiết kế, lập trình cũng như không 

cập nhật bản vá lỗi cho các nền tảng ứng dụng, nhất là ứng dụng trên nền web.  

Để phòng tránh các nguy cơ lây nhiễm mã độc, mất dữ liệu, Cục Công 

nghệ thông tin đề nghị các đơn vị: 

- Tăng cường công tác bảo đảm an toàn, an ninh thông tin tại đơn vị, bảo 

đảm tỷ lệ kinh phí chi cho các sản phẩm, dịch vụ an toàn thông tin mạng đạt tối 

thiểu 10% trong tổng kinh phí triển khai kế hoạch ứng dụng công nghệ thông tin 

hằng năm theo Chỉ thị 14/CT-TTg ngày 7/6/2019 của Thủ tướng Chính phủ về 

việc Tăng cường bảo đảm an toàn, an ninh mạng nhằm cải thiện chỉ số xếp hạng 

của Việt Nam. 

- Trang bị phần mềm diệt virus có bản quyền cho máy chủ, máy tính của 

cán bộ công chức, viên chức của đơn vị và thực hiện sao lưu dữ liệu thường 

xuyên. 

- Sử dụng mật khẩu mạnh (tối thiểu 8 kí tự, bao gồm: chữ hoa, chữ thường, 

số, kí tự đặc biệt, sinh ngẫu nhiên) khi truy cập máy chủ và các hệ thống; thường 

xuyên thay đổi mật khẩu (tối thiểu 6 tháng/lần). 

- Thực hiện giám sát mạng, giám sát an toàn thông tin để kịp thời phát 

hiện, xử lý các các cuộc tấn công; Kiểm tra và xử lý các thiết bị trong toàn bộ hệ 

thống mạng nếu có dấu hiệu kết nối đến các tên miền độc hại. 



- Cập nhật bản vá lỗ hổng bảo mật cho hệ điều hành và các ứng dụng trên 

máy chủ, máy trạm. 

- Thực hiện đánh giá an toàn thông tin định kỳ theo quy định. 

- Thực hiện xác định cấp độ an toàn thông tin theo Nghị định số 

85/2016/NĐ-CP ngày 01/7/2016 Của Chính phủ và Thông tư số 03/2017/TT-

BTTTT ngày 24/4/2017 của Bộ Thông tin và Truyền thông đối với các hệ thống 

công nghệ thông tin tại đơn vị và có các biện pháp bảo đảm an toàn thông tin 

phù hợp. 

Thông tin chi tiết xin liên hệ: KS. Nguyễn Viết Hưng, Trung tâm Dữ liệu y 

tế, Cục Công nghệ thông tin, Bộ Y tế; Email: hungnv.cntt@moh.gov.vn; Điện 

thoại: 0983539556. 

Trân trọng./. 

Nơi nhận: 

- Như trên; 

- Thứ trưởng Trần Văn Thuấn (để b/c);  

- Cục trưởng (để b/c); 

- Các Phó Cục trưởng (để p/h);  

- Lưu VT, DLYT, YTĐT. 

KT. CỤC TRƯỞNG 

PHÓ CỤC TRƯỞNG 

 

 

 

 

 

Phạm Xuân Viết 
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