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CONG HOA XA HOI CHU NGHIA VIET NAM
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CAP NHAT KIEN TRUC CHINH PHU PIEN TU BO Y TE PHIEN BAN 1.0
(Ban hanh kém theo Quvét dinh s6HT/QD-BYT ngay A6 thing{ Rnam 2018

cua B¢ truong Bo Y 1é)
v A - Iy 4 A . ~ A - n -
I. Khung kién tric tham chiéu cong dich vy cong tryc tuyén cia Bo Y té
1. Nguyén tic
- Cong dich vy cong truc tuyén cua By Y 1€ dong vai o la cong duy nhat
giao tiép v4i ngudi dan, 10 chuc, ca nhan bén ngoai cung céap dich vu cong
truc tuyencua Bo Y té.
- Cac djch vu cong truc tuyén cua cac don vi thuoe BO Y té s& ket noi vl
Céng dich vu cong tryc tuyen clia B Y té dé cung cap thong tin dich vu

cong cua don vi ra ngoai

2. Cac thanh phén trong cong djch vu cdng cita BQ Y té
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3. M6 ta cdc thanh phin
. Quan ly thdng tin, ho so cua ca nhan va to chire: Nguoi giao dich véi Bo Y
t chi thuc hién sé hoa va dinh kem thong tin ho so ¢ nhan mot lan (CMND,
Gidy chung nhén dang ky kinh doanh,...) trén Cong dich vu cdng; khi thuc
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hién ndp hd so lan sau, ho so ca nhan sé dinh kem tr dong ma khong can
thuc hién lai;
- Tich hop théng tin, CSDL djch vu cong truc tuvén cua Bo Y ¢ vd cung eap
cho ngudi dan, doanh nghigp bao gom:
o Thong tin vé don vi cung cép dich vy, bd phan Mot cua:
o Théng tin chi tié hudgng din truy cdp va thuc hi¢n cac dich vy cong
truc tuyén;
Nép ho so, tra két qua truc tuyén.
o Théng bao tinh trang xu ly hd so; cong khai, minh bach tinh trang
dung han, 1 han cac hd so giao dich trén cong thong in,
Thuc hién thanh todn 1€ phi, thué;
Thue hién dang ky dich vu buu chinh dé nhin hoac tra ho so tai nha:
- Héi, dap, huéng dan truc tuyén;

- Tiép nhan, téng hop v kién danh gia hai idng cla nguot dan si dung dich vy
IL. Khung Kién tric tham chiéu hé thong ho so sirc khoe di¢n tr (EHR)
1. Nguyén tic

- Hé théng Hb so suc khoe dién tu (EHR) la hé thdng quan v hd so ghi chép
tinh trang cham soc va lich sir sirc khoe cua mot ngudi tlr {te sinh ra cho dén
lic mét di (dam bao tinh an toan va riéng tu cua hd so). HO so ste khoe nay
duogc tao thanh tu nhiéu ngudn théng tin/dir li¢u khac nhau bao gom thong
fin/dir liéu tir cac bénh vién, phong kham, bac s¥. nha thude. phong xét
nghi¢m, ... Théng tin rit quan trong nay s& giup cdc chuyvén gia v 1 cd da
du thong tin trong qua trinh kham bénh, chira benh va cham sac sue khoe

cho ngudi dan nham nang cao chat lugng dich vy kham bénh, chita hénh

- Heé théng Hb so sirc khoe dién nr quan I¥ toan bo thong tin ti nh frang cham
so¢ va lich sir sirc khoe cua toan bo cong dan Viet Nam. He thong 1o so suc
khoe dién tir do B8 Y té quan ly va duge quan 1y, van hanh tép trung 1al

trung tam dir Héu cua Bo Y té




2. Cac thanh phﬁn ciia hé thong ho so sire khoe di¢n tur
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Cac chie nang co ban cla hé thong ho so suc khoe dién

. Cic hé thong dang ky: Cung cap dich vu dang ky cho cac c& nhan va cdc
thyc thé két ndi, giao tiép voi hé théng hé so ste khoe ca nhin bao gom
nguoi bénh, nha cung cap dich vu v té, dia diém cung cap dich vu y té. danh
muc dung chung.

- Dich vu Quin ly hé so sire khoe theo thai gian: Dich vu nay cho phép disu
phdi va thyc hién bat ky giao dich nao dé cung cap tit ca thong tin/dir lidu di
lidu 1am sang ciia ngudi bénh theo chidu théi gian:

o Quan ly va luu trir dir liéu ngudi bénh trong kho luu trix EHR

o Kiém tra, xac nhan dir liéu va dinh dang thong tin phan héi

o Chudn hoa ndi dung dir liéu

o Quan ly tién trinh tuyong tac cua EHR

o Duy trithéng tin tdm tat vé ndi dung su kién va vitri cia ngudi bénh

- KholwutrirBanghi Y té co thé duwyc chia sé: duy ui dit licu ljch su Ve cac
lAn kham bénh, chiva bénh cung véi cac dir Higu lam sang. Vi duy vé cac 16p
dit liu co thé bao gom lin kham bénh, chira bénh hoac truy cdp cac tai ligu
tom tit, yéu cau chuyén vién va ghi chi, dir ligu chan doén, quan sét, cac

phéac dé diéu tri, ké hoach diéu tri;
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Cic kho hru trir theo linh vuce: luu tir, duy trl va cung cap tap hyp cac
thong tin/di liéu lam sang li€n quan dén bire tranh 1am sang cua ngudi bénh
gé)m thudc hodc don thude, chi dinh xét nghiém va két qua x&t nghtem. vac
chi dinh va két qua chén doén hinb anh,

Truc tich hgp dir ligu (Enterprise Service Bus — ESB) bao gém cac dich
vu thong dung va kénh truyén thong pham tao moi rudng ket not i thing
chia sé di tHiéu/thong un y té gilra cae phdn mém Ung dung Pox vor FHR
hoac gilta cc hé thong EHR.

Cac phin mém irng dung tai dia diém cung cip dich vy ¥ té (PoS) dai
dién cho tit ca cac hé tl16ng dang duoc su dung boi cac 10 chire hoac nuuoi
cung cép dichvuy té thuc hién viée lwu trlr, quan 1y va cung cap dir Leu fam
sang cho ngudi bénh nhén. Cac phén mem (me dung PeS trong tac vol mor
hé théng EHR trong mot pham vi nhat dinh. Su tuong tac nay duge thuc hien
théng qua viéc trao d51 cac ban tin gilra cac ung dung thong qua Truc tich

hop dit liéu.

- Dich vu & dir li¢u phy thude: Cac dich vu nhom nav thuong dor hoi phai oo sy

hién dién cua du licu ¢t 161 trong hé thonU EHR va cé the mang ai gia i gia

tang cho céc dir ligu do dé hd wo cac chue nang dac bigt cua he thong v . Cac

vi du hién tai bao gom céc dich vy lién quan dén Giam sat Y (& Cong cong

ching han nhu Quan ly Bung phat va Bao céo Bénh truyén nhiém. Trong tuong

lai, nhom dich vy nay ¢d thé két hop vic kha ning i vac dichis g quan i

gian chd hogc céc dich vu lap ké hoach téng thé.
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Khung kién tric tham chiéu hé thong thong tin quan ly tram y té xa.

phuong, thi tran

1. Nguyén tic

hé thong thang tin quan ¥ ram v 1¢ xa. phudng. th AR QuUan 1Y ean B wal
déng cua tram y té xa. Cac can bo tai tram v t¢ XA chi st dung duy nhdr he
théng thdéng tin quan ly tram y 1 xa, phuong, thi trdn trong cac hoat dong
nghiép vu cta minh.




- hé thdng théng tin quan ly tram y té xa, phuong th trén sé chuyén céc thong
tin lién quan dén ngudi bénh tai tram v té xa cho phén mém hd so strc khoe
dién tur.

- hé théng thong tin quén ly tram y té xa, phuomg, thi trén sé& chuyén céac thong
tin thdng ké lién quan dén hé théng théng ké v té dién tr

2. Cic thanh phan cia phin mém quan ly tram y té xi

- Cac thanh phan cua phdn mém quan ly tram y té xa tudn thi theo quy dinh
tal quyet dinh s6 6110/QD-BYT ngay 19/12/2017 clia Bo truong Bo Y 1é ban
hanh hudng dan xay dung va rién khai hé thong thong tin quan ly tram v 1¢

x4, phuong, thi trdn

Hé théng thang bn qudn i e v 18 xd, phatome. i rds
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1V. Khung kién tric tham chiéu h¢ théng théng tin thong ké di¢n tir
1. Nguyén tic

- Hé théng thong ké dién tir tin hoc hoa cac quy trinh nghiép vu cua cong tac
thong ké y té theo theo céc quy dinh sau:
o Théng tu 27/2014/TT-BYT Quy dinh h¢ théng biéu mau théng ké v
co sy té tuyén tinh huyén xa
o Thong tu 28/2014/TT-BYT Quy dinh ndi dung hé théng chi tiéu thong
kénganh Y té

A



o Thong tr 32/2014/TT-BYT Ban hanh danh muc chi tiéu thong ké v te
¢o ban ap dung cho tuyén tinh huyén xa
- Hé théng thong tin thong ké dién tu thu thap cac thong tin L tuyen xi. huyen
tdng hop 18n kho dir lidu dat tai trung tam dir liéu clia Ba Y 18
- S& lidu thu thap va phén tich dugc quan ly trong hé thong thong tin thong ké
y & dién tr 1a co s& cho viée khai thac, tra ciru. ldp bdo cdo cua tuyen
huyé¢n, tuyén tinh cua céc tinh, thanh pho Lrue thudc trung wong ; Cac Vit cu¢

chuyén nganh cua Bo'Y 18,

2. Cic thanh phan cia hé théng thong tin thong ké ¥ té

Casthyf Cacwy/
tuyén S 7€ eyc B Y

. Thy
thip el
lidv tir
tuydn
x3.

3. Cac thanh phﬁn ctia hé théng thong tin théng ké v té dién tir

- Thanh phén quan tri hé thong : Quan tri ngudi sir dung, quan i truy cap he
théng
- Thanh phan quan Iy cac nhom chi tiéu nganh v 1€ quan ly cac nhom chr tidu
sau °
o Thong tu 28/2014/TT-BYT Quy dinh ndi dung hé thdng chi tiéu thong
ké nganh Y 1é
o Théng tu 32/2014/TT-BYT Ban hanh danh muc ¢l ticu thong ké v 1

co ban 4p dung cho tuyén tinh huyén xa




- Thanh phan quan 1y cac biéu mau bao céo theo cac miu bao cao tai thong

o> Thong nr 27/2014/TT-BYT Quy dinh hé théng biéu mu thong ké y té
co 0y té wyén tinh huyén xa

o Céc mau bao cao dac thu khac

- Thanh phan hién thi bao cdo theo dang dd thi, biéu dé

- Thanh phan thu thap di liéu bao gdm
o Thanh phan lam sach dir liéu
o Chuc nang nhép dit liéu theo mau
o Chie nang tich hop lay dit lidu tir phin mém tram y 1€ xa

- Chire nang tong hop dir liéu dé lap bao cdo va hién thi dir liéu

V. M9 hinh tham chiéu cong nghé
I. Céc thanh phidn mé hinh tham chiéu cong nghé

Cac thanh phan ciia mo hinh tham chiéu céng nghé cua Bo Y té duge md 13 ¢

mo hinh sau :

" Kénh Kénh ;‘Cﬁfé?yéﬁ i
teuy cap, i trag d5i ;{CEUV:[C??:

pntng yahaling k
hincime, mang ¢o b 40 T
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M6 té cac thanh phan :

- Kénh dich vu: Dic ta nhom cdc ticu chudn hd tro truy xudt bén neeal
nguoi su dung.

- Cong nghé thanh phan: xdc dinh nén tang co ban va cdc yéu 1o k¥ thudt ma
cac thanh phan dich vu dugc xay dung. tich hop va trién khat trén cac hien
tr(ic dya trén thanh phan. Khung thanh phan bao gdm viéc thiét ké img dung

hoac ph'an mém hé thong ket hop cac giao dién dé tuomg tac vai cac chuong
trinh khac va tinh linh hoat trong tuong lai va kha nang My rong

- Giao dién va tich hop: Quy dinh cong nghé va cach thue giao tiép gitra don
vi va hé thong.

- An toan théng tin: dinh nghia cach thuce dam bao an toan thong tin cho toan
bo hé thong

- Nén tang va ha tang: bao gdm phdn cung. mang. <0 so 4l lidu. ti¢u chuan
cong nghe

Cac yéu cdu ddi voi cac thanh phan cua mo hinh tham chi¢u cong nghé¢

a) Kénh dich vu

Yeu cau

i Chay dugc trén cac {rinh duyét web kbac

‘nhau bao Qémz Vicrosoft TE. Mozilia,
Google Chrome, Opura

Tru\ nhap duge tir cac kénh di dong bao gom
Kénh truy cép dich vu 2d1¢n thoai di dong. may tnh hang, thiét bi
| PDA

| ,
% Truy cdp dugc tu cac kénh truyén thong g¢dm

| thu dién . Fax. VOIP. Kiosk. Mang X2 hdi

i
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Kénh trao doi

Mang LAN cia B Y 1é

Internet

|

| Mang so liéu chuyén dung

Cac Yéu cau dich vy

Céac hudng din, quy dinh trong viéce truy cép |
: : o

bao gbém chinh sich an toan thong tin, chirh |
sach truy cap trang web, cac chinh sach truy

cdp phin mém (mg dung. Cac chinh sach vé,
viéc van hanh, khai thic trung tam dir liéu

nganh Y té

—

Dich vu ddm may duoc trién khai dé co thé |

truy cip trong mang ndi bd, qua internet, hodc |

mang sO liéu chuyén ding bao gébm Saa$

i (Software as a Service), Paa$ (Platform as a

| : , .
| Service) ,l1aa$ (infrastructure as a Service)

l Céc giao thiic img dung

|
JESURIOUIRS- S

Cac dich vu giao thuc

ket noi

T

; H& tro cac giao thirc két ndi bao gdm : IMAP, |
| POP3, MIME, SMTP. SNMP, LDAP. X.500.
| BGP, DHCP, DNS, HTTP, WAP, FTP

R— - e e m

Ha tro cac giao thac mang @ TCP. IPv4, [Pv6,
UDP, IPSEC ;

]

I
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b) Nén téng va ha tang

Mang

I [

Mang cuc bo dugc trién khai day du tai
cac don vi
Tat ca cac don vi déu dugc két ndi Internet

téc do cao

Déy du thiét bj mang phuc vu hoat dong

khong gian doan tai cac don vi

Pam bao thiét bj khéng diy diy du, hicu

qua tai cac don vi

Pam bao van hanh, khai thac hé rhﬁng

Video conference clia BO Y e

Phén cimg

May cha du cong suat, hiéu nang, dap (ng

tinh sdn sang rén 95% cho cac {ng dung
ding chung. May chu chay co che san

sang cao

Pu cac thiét bj may tinh ca nhan, Dam bao

di may in, may scan cho cdc don vi trong .

nganh kiém sat.
Dam bao thiét bi luu trir diy du cho cac co
s& dit 1iéu va phan mém ding chung iai co

quan Bo Y té.

Co so dir liéu

Co s¢ dir liéu SQL cho vigc [Tu wd cac d&

HEU ¢ cau trug.

Co s& dit lidu NoSQL. cho viée luu (rir cdc

dir liéu phi cau tric.




Co so diy Hiéu ldn
Sir dung Co so dit liéu ¢6 ban quyen dam !
bao tinh ddy du chire nang, tinh bdo mat,

tinh hiéu nang cua co so dir li¢u

May chu hé trg dich vu

May chu Web .
May chu {rmg dung

May chu da phuong tisn
May chi cho cong thong tin
May chu Cache ?
May chu Proxy !
May chu thu muc

May chu dinh danh

. — - - oA

Cac nén tang ho trg

Pam bao nén tang phat trién chay trén moi '
mbi trudmg (Web, Mobile) |

Ao hoa

Su dung cac cong nghé av hoa may chu
Sir dung cic cong nghé ao hoa ung dung

Sir dung céc cong nghé do hoa sao luu

Quan 1y hé thong

-——

Quan Iy cdu hinh hé thong

Quan ly thay doi

Quan ly sy cd

Quén ly tinh s3n sang

Quan ly tinh lién tuc cua dich vu

Quan ly trang that
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Quan i\mh1eu nang
Quan Iy nang luc
Quan ly 16

Quan v Backup

Quan ly cac muc dich vu

Céng nghé phin mém

Quan Iy chat luong va cau hinh phan mém
Quan Iv kiém thir phan mem
Quan 1y thay déi, nang cip phan mém

Phuong phédp ludn phat trién phdn mém:

Huéng dich vu

St dung cac nén tang lap trinh web dotnet.

Oracle Developer, Java.
Str dung cac nén tang lap trinh di dong

Angular JS, Node IS, React Js...

¢) Cong nghé thinh phén

Trinh bay dir liéu

Pon gian, dé sir dung

Co thé lay dir liéu tinh hodc ddng

Co6 thé trinh bay dir Héu rén nén tang web

va nén tang di dong

Su dung font chir tiéng Viét

Quan ly dir 1iéu

X4y dung Metadata ctia dir 11éu cho viécf

quan ly dur li¢u




Lap trinh

- Doc lap cong nghe

d) Giao dién va tich hop

Két ndi va tich hop dich vu

- Middleware, EAI, Web Services, ESB, :

Gateway

Chia sé dir li¢u

- Phai quy dinh va cdng bd cau true du ligu

khi chia sé dir liéu cho cac don vi.

- Siur dung cac tiéu chudn dir liéu chuyén
ngani y 1é tai qu)et dinh s6 2033.Qb-BY I
ngay 12/06/2013 cua B§ truong BO Y té vé
viéc ¢ong bd danh muc ky thuat v lmgg
dung cong nghé thong tin trong linh vuec v

"\

te.

Giao dién dich vu

UDDI

WSDL

- API

Web Service

e) An toan thong tin

An toan thong tin muc

trng dung

- Kiém tra Code khi idp mnh khi nghié¢m thu

cai dat phan mém

- Quan ly truy cap phan mém theo Role-
Based

- Khuyén khich hai 16p wuy cap déi voi d




ligu quanm trong

- Antoan thong iin mung

An toan théng tin muc ha \ L
- Antoan thong tin hé thong

tang i
|- Giam sat an toan théng tin
| . A . . , : i
|- Bao vé crara vac noi dat may chu
An toan thong tin mure vitly . C¢ ché do lwu trir. phuc hoi tai hai dia

" diém.
|

3. Kién tric tham chiéu an toan thong tin

- - 3
a) Cac thanh phan
Kidn trtic tham chiéu an toan thong tin cia BO Y té dugc theé hién o md hinh sau

Lav o am pan
- — b ANOHE AN TR
Sudc g1

Thinh phdn phin

tich, thak pho, ha

PE VIS LY
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Trung

t&m Thish i 0
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T Khing

gian U vty

mang Ao 20
qude gia
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enT

Noi dung 1 : Pam béo an toan théong tin cho 16p dng dung
- Bao vé may chi hé théng
- Bao vé 1mg dung web
- Bao vé may chu co s& dit héu

- Bao vé thu dién tu
14




Phong chdng virus va ma doc
Bao vé hé thong Video conference
Bao vé truy cap Cdng thong tin dién wr

Trién khai hé thdng chir ky s6 xac thuc ngudi su dung trong cac he thong

van ban diéu hanh, thu dién ti, cdc hé thong ng dung chuyén dung.

Néi dung 2: Pam bio an toan thong tin cho nén tang tich hop di li¢u LGSP

Quan ly an toan dinh danh

Quan ly an toan xac thuc

Quan v an toan cap quyén truy cap
Quan ly an toan dich vu tich hgp

Quan 1V an toan trao dbi thong tin, dir lidu

No6i dung 3: Pam bao an toan ha tang ky thuit

Bao vé vanh dai, chong tan cong tir bén ngoai vao

Chéng tan céng tir choi dich vu

Tudng lra, mang riéng ao. ngan chan xdm nhép, loc not dung, nwan ngia

ma doc hai, kiém soat ing dung, kiém soat ngudi dung

Kiem soéat ndi dung va bao vé ngudn dung Internet.

Bao vé¢ mang néi bg

Trién khai cac giai phap bao vé hé théng mang ndi bd

Noi dung 4: Giam sat An toan thong tin

X4y dyng trung tm giam sat an toan théng tin bao gdm céc ndi dung sau déy:

Giai phap giam sat, theo ddi cac mang va HITT
Giam sat, theo doi ma doc va tin cong vao hé théng mang.

Giai phap quan 1y nhat ky va sy kién an toan thong tin. nham mue dich
thu thap nhat ky tr tAt ca cac hé thong, cung cap da dang va linh hoat cic

n




cong cu cho viée tim kiém, phan tich, theo dor cac su Kicn an niinh thee

thoi gian thuc
- Két ndi voi trung tam giam sat an toan khong gian mang Qudc gia
Noi dung 5: Chinh séch an toan thdng tin

. A . A ’ a A . o - . ~ .
- Quy dinh vé kiém soat truy cap vat ly: Nham ngan can nhirng truy cap
bat hop phap vao may chu, may tinh cd nhan. thict hi phin cirng va glam

thiéu thiét hai doi v&i cac thdng tin quan trong
- Quy dinh vé quan Iy, vin hanh hé théng thang tin: Quy dinh nay Lam
bao tranh viée ro ri, mat mat thong tin Khi guan iy van hann he thong
trang thiét bj cong nghé thong tin va mang may tinh.
. 3 : C e A . . A 3 . .
- Quy dinh vé quin ly tai san phan cuoug va phin mene Oy deloes
quan ly tai san phan cung va phan meém nham dam bao tranh viee ro 1
hodc mét mat thong tin trén cac thiét bi. img dung quan ly, fuu ud thong

tin.
. A . . n . 3 % . . - . H
- Quy dinh vé quan ly thong tin: Quy dinh vé quan iy thong tin can duge
xdy dung dé ngan chan vigc ro 11, mat mat cac théng tin bao mat va qud
dinh céc thdng tin dugc cong bo.

- Quy dinh vé viéc quan iy bén tha 3- Qu Jinh ve vide auan b hen thy

ba cin duoc xdy dung d¢ ngan chin vice rO it hoac mal andl thong G

quan trong cho bén thir ba

- Quy dinh ve sy chip hanh, dao tao va nang cao nhan thwe Muc beu
cua quy dinh vé sir chap hanh, dao tao va nang cao nhan thre nham ning
ca0 nhin thire 1ién quan dén an toan, bae mét cho cdn bd. cdng chire. vien
chirc trong don vi va dam bao tinh hidu qua trong viée trién khai né1 quy

an toan, bao mét trong don vi.

b) Cong nghé 4p dung:

1. Vimng ngoai vi

ang két ndi

| Trién khai cdc giai phap bao mat cho vang bién (Internet. v

D




WAN) bao gém - Firewall, Network IPS, Web filter, hé thén:g VPN, Anti
DDOS

2. Vung mang ndi bd e _ “ '111'.",;:.}_7 LT 41

' Trién khai cac giai phap bao mat cho cac ving mang néi b nhur User. WIEL i

Server , NAC, AAA, Firewall.

3. Viing may chi, thiét bj ddu cudi

: chi AntiMalware, SIEM, PIM, host [PS.

Trién khai cac giai phdp bao mat, kiém soat cdc tién trinh cho mdy tran. miay '

4. Ving img dung

Trién khai céc giai phap bao mét cho cdc ung dung nhu web, mail, cic hé

:thémg ing dung bao gom: WAF. FEmail Security, Firewall, Open

~Authentication, hé théng quan ly va cap nht ban va tap trung, he thdng

“chéng tan cong c6 cha dich ATP, hé thdng xac thuc da nhin 0.

5. Vang dir ligu

}

Trién khai cdc giai phap bio mat cho dir liéu, chéng that thodt d liéw bao

oom DLP, Encryption.

- » .‘ -~ ar ’ M ~ »
¢) Kién tric tham chiéu hé thong giam sdt an todn théng tin
Nguyén tic :

- Hé thdong gitp thu thdp va phan tich, gidm sat tap trung toan hé thong, dua
vao su tuong quan dua ra cac canh bao thoi gian thuc ve cac mol nguy
hai, tAn cong vao hé thong, dua ra cac bdo cdo dinh ky, tudn thu tidu
chuin bao mét qudc té

- Hé thdng ¢6 kha nang thu thap, phén tich, giam sat va gui canh bao v¢ cic

sur kién bao mat cua tat ca cac don vi thudc, truc thude Bo Y te.




s . - Py .z , N .
Kién tric cua trung tim giim sat an toan an ninh

BOYLE
Trung YAm gidm sdt an todn théag tin

Cag Vu, Cuc, TPnE cuc, Van phing B4,
thanh (g 86
May thi
Jhu thip

" thrg
tin

gag don vitrvg thyoe B4 V18

‘May chi
_thu thip.

Cic ndi dung gidm sat

" thérg

ooun

- Giam sat lién tuc va thong nhat: cung ¢dp moi truedmg giam sat dau cudt

thori gian thuc, cung cdp kha nang xir ly cac van dé, giam sat tinh san sang

va dung lugng tai nguyén (Event, performance. topology. nventory... 1,

bao cao thong ké.

- Giam sat cac chuong trinh phan mém, dich vu hoat dong trén he thong.

- Giam sat hiéu ning hoat déng cia may cha co s dir liéu, may chu email,

- Xac dinh ngudn luu luong di ra/vao hé thong, thu thip théng tin cu the.

chinh x4c.




~ Thuc hién quan ly va giam sat cac h¢ thong may chu ao hoa.

. Lién két su kién va phén tich ngudn goc 16i: tr déng thu thap cac thany
tin vé su kién, phan tich 101 thong qua cdc sy Kién va canh bav r cac
ngudn giam sat.

- Giai phap tich hop: cac thanh phan cua giai phap c6 kha ndng mo rong va
tich hgp véi cac thanh phan khac (reporting. troubie ticket...)

‘ . A A - . A - .
4. Cac thanh phan nén ting va ha tang ky thuat

\Vél do phue tap vé yéu cau doi voi ha tang CNTT dén wr Kidn trae iy dung,
Kién tric dir tiéu, kha nang mé rong, tinh sén sang cae, cac yéu cau vé quan ly chat
luvong dich vu, kha nang tuan thu cling nhur viée vin hanh ha tang cong nghe thony
tin cho thay khdng c6 duy nhét mot kién tric duy nhat nao dap ing dugc.

Chura ké dén céc yéu cau dén tir vide thu thap hd so vu an tir cac Vién kiém sat
voi luong di lidu phét sinh 16n, nhu cau vé két ndi mang cye [on.

Vi thé, khi xay dung ha tang k¥ thut cia B Y t& sé& tiép cén theo cach xay
dung timg khoi ha tang va cung cép dudi dang dich vu, di kém voi cac tiéu chuan
vé kiém soat, chat luong dich vy, an toan an ninh thdng tin nham dam bao dap imy
duoc vide cung cdp mét ha tang CNTT phuc vu cac nhu cdu cua BO Y €t hién tal
dén tuong lai

Cac khoi ha tang k¥ thudtcua B Y té bao gom

a) Ha tang tinh toan:

- Cung cdp du nidng luc xu ly, tinh toan thong un, dir liéu, van hanh tmg
dung

- V6i cac xu hudng phat trién vé nhu tinh toan gan day nhu tri té nhdn
tao, may hoc, v.v..., yéu cau vé tai ddi voi nang luc tinh toan tang cang
ic cang nhanh, gan nhu tuyén tinh va trong mot o truong hop kha nang
tinh toan ve CPU khdng con di kha ning dap tny me cldn phat ket bop

véi tinh toan bang chip x{r 1y 46 hoa (GPU).




Dién toan dam may ~ Cloud Computing:

- Phuc vy cac nhu cau tinh todn thdng thuomg. dugc cung cap duoi dany

dich vu.

- Viéc tich hop sin cac phan mém guan tri, cong cu theo dGi giup ha tang
dién toan dam may co kha nang gitp nguoi dung cudi tr phuc vu (seit-
service), giam bot cac yéu cau van hanh don gian va kha nang mo rong

khi can gan nhu khong gi6i han.

- Dap tmg céc nhu cau vé cac platform thong dung, cac nén tang xdy dung
va van hanh g dung den tr kide trae ang dung va kidn tric do licw
théng thudmg. Hau hét cdc (ng dung va dir jiéu s van hanh rén ha ting
nay. Vi du: Web services, Application server. Windows server. Linux
Server, V.v...

May chu vt 1y hi ty va sieu hoi ty

. Déi véi mot so truong hop rat dac thi nhu nhu cdu s ly mot khot db licu
y té 1dn hodc cac dir ligu duoi dang phi cau truc, B§ y té can trign kKha
Cac may chu hdi ty va siéu nang iyuc st by rat 1om hodc rit dac hict nhu.

+ GPU base computing,;
+ Deep-learning,
+ [n-memory computing.

- Cac mdy chi hoi tu va siéu hdi tu co kha nang mo rong, nang cap de

dang, t6i da hoa nang lue cua dién toan dam may

- Chu dong hop nhat cac 10p phan cimg nhu may chu tinh todn
(computing), thiét bi chuyeén mach Juu trlt (SAN Switch) va hé thong fuu
trit (Storage Arrays) vao mot thiét bi duy nhat.

- Cac may chu sé duge két noi cai dat trién khai nén tang dién toan dam
may riéng dé cd thé trién khai duoe céc dich vu cia dién toan dany iy

bao gom :




+ Cung cap nén tang phdn mém dudi dang dich vu: Saa$S ( Software at

a Service)

+ Cung cép nén tang phat trién dudi dang dich vu : PaaS ( Platform as

a Service)

+ Cung céap ha tang dudi dang dich vy @ faaS ( Infrastructure as a

Service)
b) Ha ting két ndi mang

Cung c¢p kha ning két ndi cdc thiét bi, bao gom cé ket ndi gifra ha tang tinh

t0an véi ha tang luu trit, ha tang tinh toan véi nguot dung
Ha tang mang trung tim dir liéu:
- Cé tinh sin sang cao, 49 tré rat thip, cung cap ha ting két ndi cho:

+ Ha ting tinh toan voi ha tang lueu triy;

+ Ha ting tinh t04n voi ngudi dung cudi;

+ Ha tdng tinh toan véi ha tang tinh toan bién (edge computing).

+ Ha tang di€n toan dam may.

Ha tdng mang tai cac don vj thudc, truc thudc Bo Y 1€

- Lamang ndi bd (LAN), cung cap két n6i cho ngudi ding va thiét bi dau
cudi tai cac Vién kiém sat nhan dan. Ngudi ding <5 th tiuy ¢ap vao
mang ndi bd bang mang khéng ddy hodc mang co day.

- Mang noi b cia cac don vi phai c6 kha nang két noi dén Trung tam dir
liéu cia BO Y té vdi tinh san sang cao: két ndi tr internet thong qua k¥
thuat tao mang riéng ao. Thdng tin truyén dan gilra cac don vi voi TTDL
phai dugc ma hoa.

_ Thiét ké mang ndi bd can hudng dén kha ndng hop nhat truy cép va quan
tri (truy cdp va quan trj mang c6 day hay khong day nhu mét ha tang
thong nhat).




- Thiét ké mang ndi bd phai dam bao hiéu nang phu hop, ¢6 tinh san sang

cao. ¢o kha nang chiu 13 Ké ea ki NV Ta var sy S0 hone oy e RTNEE

cung.

- Thiét ké mang ndi bo phai dam bao kha nang bac mat & nhidu lop: bao
mit dau cudi (giai phap chdng thit thoat. twong hra ca nhin. tinh niang
phat hién va chéng xam nhap dau cudi. phong chéng virus v.v. ). phdn
tach va kiém soat gifra cac lop mang noi bo cing nhu bén ngoai manyg
(VLAN, tuéng lira. proxy ...) . kha nang phat hién chdng tan cong vé
xdm nhap (IPS). kha ndng hicn thi. kiém sodt va ghi nhit ki (vi du nhu
netflow, syslog, hardware DPI v.v...)

- Mang néi bd cé kha nang dap ung t6t cac djch vu nhu héi hop truc tuyén,
dich vu thoai bang IP, dich vy tuveén pinh 10 Ly olo ong Jueg o

théng theo tho1 gian thuc khac.

- Cé kha nang 4o hoa mang chuyén mach cling nhu ho tro tot cho cac nén
tang 4o hoa khac.

- Mot sb tiéu chuan quoc 1€ /gia thic t5i thiéu ma mang ndi bé can phai hd
tro:
+ Giao thirec mang: 1Pv4, [Pv6

+ V& kha nang hd tro cdu hinh don gian: 802.1AF, CDP. LLDP. L1.DP-
MED

+ Vé bao mét: IBNS (802 1N (CISF i port severiny, DHOE spoop 2
DAIJ [PSG

+ Dinh danh: 802.1X, MAB, Web-Auth

+ Djch vu kiém sodt mang thdng minh: PVST~. Rapid PVST+ FIGRP.
OSPF, DTP, PAgP/LACP, UDLD, Fiexlink, Portfast, Uplinklbast,
BackboneFast, LoopGuard. BPDUGuard. Port Security, RootGuard

+ Chc giao thirc dam bao tinh san sang cao: HSRP, GI.BP, VRRP

+ Ngudn dién: PoE

i




Ha ting mang di dong
Sir dung mang di dong trong trao d6i théng tin, béo cdo
Ha ting mang s6 lidu chuyén dung
St dung mang sé liéu chuyén ding trong trao ddi cac hé théng nodi b cua

nganh Y té
Ha ting mang Internet
Phuc vu cho cac img dung két ndi mang ra bén ngoai

Mb hinh tham chiéu ha ting truyén dan cia Bo Y t nhu sau :

Trung tdm ;
oir dw -

l.;"ng dung -

Hg tdng .
K&t nds

c) Ha tﬁng hru trir
Ha ting luu trir dang block
- Phuc vu ha tang dién toan dam may va ha tang may chu vat ly. Cung cap
tai nguyén cho cac ung dung truyén thong thong thuong, vi du nhu may
chu ao, luu trit co s& dir Jiéu nho.
. Xu huéng céng nghé all-flash, luu trir bang chip nho gan day gilp cho
hau hét cac thiét bi xay dung ha tang luu trir dang block c6 kha nang thicn
nghi voi mat do su dung coa ha té‘mg tinh toan. dac biét |a ha téng dién

toan dam may.
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A - A .
Ha tang luu trir doi twgng (object)
_ Phat sinh tir nhu cAu thyue té v& dir liéu hd so v té, cdc hinh anh lién quan.
- Cung cép dung lugng luu ud rat lom (peiabyte. exaby te scaies).

- Mot trong nhung 1y do dé tach biét gilra ha tang luu trr dang biock va ha
tang luu trir doi tuong nham giam chi pht va giam overhead rong viee
luu trir cae dit Hiéu kha dic thu, khong cdn hiéu suat caa nhu da de cap o

trén.
- Hatang luu trilr hic¢u nany cao

- Phuc vu céc yéu cdu rat dac biét nhu xu ly théng tin trong bd nho (in-

memory computing) hodc cdc workload nhu CSDL, Data warchouse.

- Bao gdm céc thiét b luu trit v6i dung lugng thdp dén trung binh nhu ¢6
bang thong rat cao v do wé rit thap.

I3
A

5. Trung tdm dir licu B¢ Y té
Nguyén tic :

- Tét ca cac hé thong thong tin dung chung. cac h¢ thong thong tn chusén
nganh cua céc don vi thuéc BO Y té déu phai duoc cai dat van hink,
khai théc tai Trung tam di liéu cta Ba Y &,

- Céc may chil, hé thdng thong tin cua cic don vi thude Bo Y té s¢ timg
budc tap trung, chuvén doi va dong bo 18n trung tdm dir lidu cua BOY té
trén nén dién toan dam may.

- Timg budc hoan thién trung tam dir liéu cia Bo Y t¢ & muc nén tang nhu
mot dich vu (Paas : Platferm as a Service) cung cap cac APIs cho cac don
vi str dung.

- Hoan thién trung tim dir lidu tip trung cua Bo y &, timg budce rién khai
trung tdm dir lidu du phong clia Bo Y te.

~ A A re -~ - Py ~ -~
Yéu cau doi voi trung tam dir liéu nganh y te

- Modul hoa dé de dang cho viéc ma réng thay ddi clu tric he théng mor

cach linh hoat, thoi gian downtime 14 ngan nhat ¢é thé.




Thiét ké theo hinh thirc module, kha nang mo rong dé dang, cac thiét bi
dugc dé xuét trang bi va st dung trong Trung am dir lidu khong lac hau
vé cong nghé it nhat trong vong 5 nam tiép theo.

Trung tdm dir liéu dang module hoa dé tiét kiém khéng gian nhumg van
dam bao cac yéu cdu thiét véu ve luu trix, ruven taio xu ly théng tin va
cung cép mot Co so vat 1y ha ti‘mg thict véu NCPL (Network- Critical
Physical Infrastructure) co chét lugng cao di kém.

Thiét ké va xav dung vdi day du cac hang muc/thanh phan co ban nhu hé
thong lanh, hé thong nguon dién, hé théng luu dién. hé thong mang va
mang truc, hé thong phong chéy chita chdy, hé thing quan tr tray cdp vt
ly, hé théng phat hién ro ri chit Iong, hé thong san nang, h¢ théng may
phat...Cac phong chirc nang riéng biét t8i thiéu can phai co wong DC la
phon may chit va thiét bj mang , phong quan trj diéu hanh (NOC), Phong
tiép d6n nha cung cép va phong dém (Entrance room va Staging room),
Phong ngué‘m co dién va diéu hoa (Store house room va UPS room).

Van hanh véi muc tiéu thu dién nang thép. than thidn moi rurdng voi muy
téng chi phi s& hiru (TCO) cho 5 nam la thap nhat, ¢ kha nang ma rong
1én dén 10 nam

Can cg theo tiéu chuan TIA -942 va yéu cau theo thong tr sd
03/2013/TT-BTTTT ngay 22/01/2013 cta B Thong tin va Truvén théng
quy dinh &p dung tiéu chuan, quy chuan kj thuat d61 voi trung tam dbr
[iéu viéc thiét ké, quan tri thuc hién xay dung, xav dung, ban giao va van
hanh Trung tAm dir liéu cua tinh sé Tier 2+ va huong toi Tier 3.

Trung tam s€ bao gom nha diéu hanh; hé théng may chu; thiét bi bao mar,
thiét bi mang va luu trir; hé théng phong chéng chay nd va cac thiét bi
khac bao dam véu cau vé nang luc xu ly, hua i, bao dem an tean Jdir icu
|6n. kha nang van hanh 24/7 va dat cac tiéu chuan, quy chuan k¥ thuat
nhu sau:

Ha tang k¥ thudt vién thong dat tiéu chuan cap 2 wd 1én theo TCVN
9250:2012 hodc cac tiéu chuan trong duong hodc cao hon.

Chéng sét cho cac tram vicn thong va mang cip ngoal vi vién thong dat
quy chuéin k¥ thudt qudc gia QCVN 32:201 /BTTTT.

| R
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VL

Tiép dét cho cac tram vién théng dat quy chudn k¥ thudt qudc gia QCVN

9:2010/BTTTT.

Phuong tién phong chay va chira chay cho nha va cong trinh

Trang bi, bd tri, kiém tra, bao dudng dat tiéu chuan quoc gia TCVN

3890:2009 holic cac Liéu chuan trong duong hoac cao hon.

Vé an toan chay cho nha va cdng trinh dat quy chudn k¥ thuat qudc gia

QCVN 06:2010/BXD.

(
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Phing Mby.chi

Ké hoach thuc hién giai doan 2018 — 2020

|

STT

N§i dung S
2018

Trién khai cdng thong tin dich vy

Nam

2019

2020

cong cua BO Y 16, tich hop vdi cac |+ -

dich vu cong da tridn Khai cia B3 | © 7
Y té. ’

8]

Y té

f

Trién khai, timg budc hoan thién

ha ting k¥ thudt cia trung tdm dir |

lieu Bd Y té; ha téng mang cua BJ
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STT N¢i dung

Timg budc trién khai hé théng
dam bao an toan, an ninh thong tin [
3 |cua Bd Y té; xdy dung trung tim |
gidm sat an toan, an ninh thong tin

nganh Y té

Xay dung, trién khai phan mém ho [
so sirc khoe dién tr, hé théng

4
théng tin quan tram Yy t& X3,
phudng, thi tran;
o Xay dung, trién khai phin mem
! théng ké nganh y 1é
] Xay dyng, trién khai kho dit liéuy

| té quoc gia S :
i Y N R LT |
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